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요   약 
시스템의 안전성과 보안은 시스템이 결함이나 의도하지 않은 행동을 나타내지 않도록 막는 두 축이다. 
다양한 시스템이 인터넷과 연결되면서, 안전성과 보안이 동시에 요구되고 있다. 안전성과 보안은 
상호보완작용 관계에 있기 때문에, 시스템의 안전성과 보안 분석을 하나로 통합하여 효율성을 높이는 시도가 
전개되고 있다. 안전성 분석 기법의 하나인 결함 트리와 보안 분석 기법의 하나인 공격 트리를 통합하여, 
결함-공격 트리 형태의 기법을 제안하고, 시스템을 분석하는 연구가 그중 하나이다. 결함-공격 트리 기반 
분석은 정량적, 정성적 분석이 모두 가능하고, 시스템을 직관적으로 이해하고 분석하기 쉽다는 장점이 
있으나, 일치된 표기 방식이나 기법이 정립되어 있지 않은 상황이다. 본 연구에서는 결함-공격 트리를 
제안하거나 활용한 연구를 비교·분석함으로써, 결함-공격 트리 기반 분석 기법의 현황과 발전 방향을 
제시한다. 

1. 서론 

시스템 내부 요소의 오작동을 결함, 악의적인 목적을 가지고 

시스템 내•외부에서 오작동을 유도하는 것을 공격이라고 할 때, 

시스템 내부의 의도하지 않은 결함을 방지하는 수준을 의미하는 

안전성과 시스템 내•외부의 공격을 방어하는 수준을 의미하는 

보안은 시스템이 결함이나 의도하지 않은 행동이 일어나지 

않도록 막는 두 축이다. 국제자동제어협회(International Society of 

Automation, ISA)는 안전성과 보안의 표준으로 각각 ISA84(IEC 

61511)과 ISA99(IEC 62443)를 제시하여, 시스템의 안전성과 

보안을 관리하고 있다[1]. 

사회 기반시설부터 일상생활에서 자주 쓰이는 물품까지 다양한 

시스템이 인터넷과 연결되면서, 안전성과 보안이 동시에 

요구되는 시스템이 늘어나고 있고, 이러한 시스템들에서 

안전성과 보안은 상호보완적인 관계에 있어[4], 안전성에 위협이 

발생하면 보안에도 함께 위협이 발생할 수 있고, 보안에 위협이 

발생하면 안전성에도 함께 위협이 발생할 수 있다. 이에 따라, 

안전성과 보안 취약점 분석의 과정에서 서로를 고려할 필요성이 

대두되었고, 과정과 결과를 하나로 통합하여 효율성을 높이려는 

연구들이 진행되고 있다[1-3, 5]. 

안전성 분석 기법 중 많이 쓰이는 결함 트리(Fault Tree)의 

장점과 보안 취약점 분석에서 많이 쓰이는 공격 트리(Attack 

Tree)의 장점을 통합하여 결함-공격 트리(Fault-Attack Tree)를 

구축하고 이를 기반으로 분석하는 연구가 그중 하나이다. 결함-

공격 트리 기반 분석은 트리를 통해 정량적 분석과 정성적 

분석이 모두 가능하고, 직관적으로 이해하기 쉽다는 장점이 있다. 

하지만, 아직 결함-공격 트리에 대한 통일된 표기법이 없는 등 

기법이 안정화되지 못한 상황이다. 본 논문에서는 결함-공격 트리 

기법 관련 연구를 분석하고, 발전 방향을 제시하고자 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 결함-공격 트리 관련 

연구를 소개한다. 3장에서는 결함-공격 트리 관련 연구를 비교 

분석하고, 관련 이슈들을 도출한다. 4장에서 결론 및 향후 발전 

방향을 제시한다. 

2. 결함-공격 트리 관련 연구  

2.1 사이버물리시스템(CPS)의 안전성과 보안 표준 통합 구축 

Sabaliauskaite 외[1]의 연구에서는 ISA84와 ISA99로 대표되는 

안전성과 보안의 두 표준을 통합하여 구축하고자 하였다. 두 

표준에서 설명하는 안전성과 보안 취약점 분석 및 방비의 과정을 

하나로 통합하고, 그 과정에서 사용되는 결함 트리나 공격 

트리와 같은 기법의 결과물을 하나로 통합하여 FACT(Failure, 

Attack, CounTermeasure) 그래프를 만들어 분석과 방비에 

활용하였다. 그림 1은 Sabaliauskaite 외[1]의 연구에 제시된 

예시의 일부로, 송수관의 초과 압력 상황에 대한 FACT 그래프를 

나타낸 것이다. FACT 그래프는 결함 트리를 기반으로 하여, 공격 

트리의 목표에 해당하는 결함에 결합하고, 그래프에 표현된 

결함이나 공격을 방어할 수 있는 대비책(Countermeasure)을 

나타내는 순서로 만들어진다. 그래프를 만드는데 필요한 결함 

그림 1. FACT 그래프 예시 

* 본 연구는 과학기술정보통신부 및 정보통신기획평가원의 SW중심대학지원사

업(2016-0-00018)과 국제협력 R&D 프로젝트 CybWin(Project Number: 

287808)의 연구결과로 수행되었음 
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트리나 공격 트리는 단순한 AND, OR 게이트와 Fault, Attack 

노드만 사용되며, 부분적으로 공격의 순서를 나타낼 때, Trigger 

게이트를 사용한다. Sabaliauskaite 외[1]의 연구는 표준의 통합에 

초점을 맞추었으며, 그래프에 대한 분석 기법은 제시되지 않았다 

2.2 결함 트리 기반 사이버 공격의 표현 및 통합 

Forvino 외[2]의 연구에서는 결함 트리와 공격 트리를 

정형적으로 자세히 정의하고, 결함 트리에, 공격 트리를 결합한 

확장된 결함 트리(Extended Fault Tree, EFT)를 제시하고, EFT 에 

대한 정량적 분석 방법을 제시하였다. 그림 2 는 Forvino 외[2]의 

연구에 제시된 예시의 일부로, 파이프 누수 상황에 대한 EFT 를 

나타낸다. 결함 트리를 기반으로 하고, 공격 트리를 목표로 하는 

특정 결함에 결합한다는 점에서 EFT 는 Sabaliauskaite 외[1]의 

연구와 유사하나, 결합하는 방법을 보다 정형적이고 구체적으로 

기술하고 있다. 먼저, 같은 결함을 목표로 가지는 다수의 공격 

트리를 OR 게이트를 통해 하나로 통합한다. 통합된 공격 트리는 

추가적인 OR 게이트를 통해 목표로 하는 결함에 연결되어 있던 

기존 부분 트리와 결합하여 EFT 를 구성하게 된다. EFT 를 

구성하는 게이트의 종류는 기본적인 결함 트리와 같으나, 

구성하는 공격 트리의 노드가 Vulnerability, Assertion, Operation 

등으로 다양하다는 차이가 있고, 시간 개념이 포함되지 않은 

정적 트리만을 대상으로 한다. EFT 기법에서는 각 노드에 확률을 

정의하고, 그 확률에 기반하여 정량적 분석을 수행한다. OR, AND 

게이트 관련 확률 계산은 일반적인 방법을 따른다. 

2.3 공격-결함 트리를 이용한 안전성 및 보안 정량 분석 

Kumar 외[3]의 연구는 동적 결함 트리에 공격 트리를 결합한 

형태인 결함-공격 트리를 제안한다. 해당 결함-공격 트리를 

확률적 타임드 오토마타(Stochastic Timed Automata, STA)형태로 

변환한 후, UPPAAL 을 통해 정량적 분석을 수행하였다. 동적 

결함 트리와 공격 트리를 통합하는 상세 절차는 제시되어 있지 

않다. 그림 3 은 Kumar 외[3]의 연구에 제시된 예시의 일부로, 

송유관의 고장으로 인한 오염에 대한 공격-결함 트리 일부를 

나타낸 것이다. 동적 결함 트리의 게이트인 PAND, FDEP, 

SPARE 를 비롯하여 Sabaliauskaite 외[1] 연구에서의 Trigger 와 

같은 역할을 하는 SAND, 결함 트리의 확장된 게이트인 

VOT(k)/n 도 포함하는 폭넓은 표현력을 가지고 있다. 노드 역시 

결함을 시간에 따른 지수 함수의 확률로 일으키는 Basic 

Component Failure(BCF)와 숫자 값의 확률로 일어나는 Instant 

Failure(IF)로 구분하고 있다. Kumar 외[3]의 연구에서는 결함-공격 

트리의 노드와 게이트를 각각의 STA 로 나타내고, 각각의 STA 를 

통합한 오토마타를 만들어, UPPAAL 을 통해 분석한다. 특정 

시간에서의 결함 발생 확률, 결함까지의 평균 시간 등을 

정량으로 분석하였다. 

3. 결함-공격 트리 관련 연구 분석 

3.1 절에서 결함-공격 트리 관련 연구를 비교하고, 이를 바탕으로 

이슈들을 3.2 절에서 분석한다. 

3.1 결함-공격 트리 관련 연구 비교 

2 장에서 소개된 3 가지 관련 연구를 평가 기준에 따라 비교 

분석한 결과를 표 1 에 정리하였다. Sabaliauskaite 외[1]의 연구와 

Forvino 외[2]의 연구는 트리의 통합 방식과 알고리즘에 관하여 

다루었으며, 모두 결함 트리를 기반으로 공격 트리를 특정 

평가 기준 / 

관련 연구 

Sabaliauskaite 

외[1](A) 

Forvino 

외[2](B) 

Kumar 

외[3](C) 

통합 방식 

결함 트리 

+ 공격 트리 

+ 대비책 

결함 트리 + 

다수의 

공격 트리 

다루고 있지 

않음 

정적/동적 부분 동적 정적 동적 

포함하는 

노드의 

종류 

Event, Attack 

Event, 

Vulnerability, 

Assertion, 

Operation 

BCF, IF, Attack 

포함하는 

게이트의 

종류 

AND, OR,  

Transfer, 

Trigger 

AND, OR 

AND, OR, 

VOT(k)/n, 

PAND, FDEP, 

SPARE, SAND 

대비책 트리에 포함 포함하지 않음 포함하지 않음 

정량적 

분석 지원 
지원하지 않음 

숫자 값 

확률 기반 

시간에 따른 

지수함수 확률 

기반 

자동화 

도구 지원 
지원되지 않음 지원되지 않음 지원되지 않음 

그림 2. 확장 결함 트리 예시 

그림 3. 공격-결함 트리 예시 

표 1. 결함-공격 트리 기법 비교 분석 
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결함에 결합하는 방식으로 통합한다. Forvino 외[2]의 연구에서는 

공격 트리를 해당하는 결함에 통합하며, Sabaliauskaite 외[1]의 

연구는 구체적으로 OR 게이트를 통해 공격 트리를 결함 트리에 

결합하는 방법을 제안하였다. 

Forvino 외[2]의 연구 결과로 통합된 트리는 정적 트리였으나, 

Sabaliauskaite 외[1]의 연구에서는 Trigger 라는 형태를 통해 

부분적으로 순서와 시간 개념을 Tree 에 포함했으며, Kumar 

외[3]의 연구는 동적 결함 트리를 기반으로 하여 동적 트리를 

기반으로 분석하였다. 각 연구에서 표현하는 노드와 게이트의 

종류도 다양하였다. 표기된 결함이나 공격에 대한 대비책이 

표기된 것은 Sabaliauskaite 외[1]의 연구가 유일했다. 다른 두 

연구에서는 정량적 분석을 목표로 하여 대비책에 관한 언급은 

없이 숫자 값의 확률을 기반한 계산과 시간에 따른 지수함수의 

확률을 기반한 계산을 통한 정량 분석 방식을 제안하였다. 

소개된 결함-공격 트리 기반 기법 모두 직관적으로 시스템의 

안전성과 관련된 요소들을 보여주는 결함 트리의 장점과 해당 

요소에 해당하는 공격을 보여주어 방어하기 용이하도록 하는 

공격 트리의 장점을 포함한다는 장점이 있다. 

3.2 결함-공격 트리 관련 이슈 

3.2.1 일관되지 않은 표기 방식 

결함-공격 트리 기반 분석 관련 연구들 모두 각각의 표기법에 

기반한 결함 트리, 공격 트리에 따라 표기법이 다르고, 표현할 수 

있는 범위가 다르다. 표현 가능한 노드와 게이트의 종류가 

많을수록 표현력이 향상되고, 복잡한 시스템을 더 구체적으로 

표현할 수 있다는 장점이 있다. 하지만, 결함 트리의 장점인 

직관적으로 이해하기 쉽다는 장점이 약화하게 되며, 정성적, 

정량적 분석이 더 복잡해진다는 단점이 있다. 노드와 게이트의 

종류가 적은 경우, 반대로 표현력이 작아지지만, 정성적, 정량적 

분석이 더 쉽고 빠르게 진행된다는 장점이 있다. 다양한 표기 

방식을 상황에 맞게 사용하기 위해서, 표기법을 필수적인 요소와 

부가적인 요소로 구분하여 체계적으로 분류하고 활용하는 

가이드라인의 정립이 필요하다. 

3.2.2 정량적 분석 기법 미비 

3.1 절에서 비교한 연구들에서 제시된 결함-공격 트리 대상 

정량적 분석 기법은 기존 결함 트리의 정량적 분석 기법을 

사용하는 것이다. 하지만, 공격 트리의 분석 기법과 결함 트리의 

분석 기법이 다르게 발전되어 왔으며, 그 대상과 방식에 차이가 

있어, 결함-공격 트리에 결함 트리의 분석 기법을 그대로 

적용하는 것이 적절하지 않을 수 있다. 결함-공격 트리 기반 

정량적 분석 기법을 개발하고, 이를 실제 사례 등을 통하여 

검증할 필요가 있다. 

3.2.3 관련 도구의 부재 

결함-공격 트리 기반 기법이 산업 현장에서 효과적으로 

활용되기 위해서는 자동화 도구의 지원이 중요하다. 그러나, 

결함-공격 트리 작성이나 분석 기법을 제안한 연구 어디에서도 

자동화 도구 지원 여부를 찾을 수 없었다. 현재, 결함 트리와 

공격 트리에 대해서는 다양한 도구가 개발되어 있어, 실제 산업 

현장에서 사용하기에 문제가 없지만, 결함-공격 트리의 작성이나 

분석을 지원하는 도구는 미비한 상황이다.  

Fault Tree+[6]와 같은 상업용 도구는 결함 트리의 확장 형태로 

부분적으로 표현할 수 있지만, 오픈소스 도구만을 사용할 경우, 

표현이 어렵다. 결함-공격 트리를 지원하는 도구는 정량적 분석은 

물론, 기존 결함 트리에서 사용되는 최소 절단 집합(Minimal Cut 

Set)과 같은 정성적인 분석도 지원하여 실제 산업 현장의 요구를 

충족할 필요가 있다. 

결함-공격 트리라는 개념이 비교적 최근에 등장하였기 때문에, 

결함-공격 트리를 설계하는 방식이나, 안전성, 보안 절차 중 어느 

단계에서 설계할지와 관련된 체계가 아직 마련되어 있지 않은 

상황이다. 실제 산업 현장에서 결함 트리와 공격 트리가 

익숙하다는 점과 안전성 및 신뢰성 전문가, 보안 전문가가 

분리되어 있음을 고려하여, 결함-공격 트리는 이미 작성되어 있는 

결함 트리와 공격 트리를 기반으로 통합하는 것이 효율적이라 할 

수 있다. 이러한 통합을 돕기 위하여, 결함 트리, 공격 트리가 

특정 조건을 만족하였을 때, 자동으로 통합하는 기술 개발을 

고려할 수 있다. 

4. 결론 

본 논문에서는 결함-공격 트리를 기반으로 하여 시스템의 

안전성과 보안을 통합적으로 분석하는 기법을 비교 분석하고, 

실제로 결함-공격 트리를 산업에서 활용하고자 할 때에 발생할 

수 있는 이슈들을 도출하였다. 현재까지의 결함-공격 트리는 

안전성과 보안을 분석하는 결함 트리와 공격 트리의 장점을 모두 

포함하는 기법으로 발전되어 왔다. 하지만, 개념의 제시가 

오래되지 않아, 표기 방식이 일관되지 않고, 정량적 분석 기법이 

체계화 되지 않았으며, 자동화 도구 지원이 미비하다. 

본 논문에서 보인 비교 분석에 기반하여 향후 연구에서는 결함 

트리와 공격 트리를 결함-공격 트리로 체계적으로 통합하는 

방법을 제안하고, 정량, 정성적 분석을 지원하는 오픈소스 자동화 

도구를 개발하고자 한다. 
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